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Politiezone GLM en cyberpreventie

• Politiekids:

4de + 6de leerjaar: Hackshield, sociale media, …

• Cyberpreventie-adviseurs:

Gratis infosessies voor groepen en verenigingen
Lotgenotenavonden voor slachtoffers
Advies op locaties (Bv. evenementen)



Info en 
onderzoek
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Met dank aan…

Mathieu Verschraege



Apenstaartjaren

Apenstaartjaren 2024 (tweejaarlijks)

• Kinderen en jongeren van 6 tot 18 jaar 
• Mediagebruik
• Mediawijsheid

• Meer weten?
www.apenstaartjaren.be

http://www.apestaartjaren.be/


Hoe oud was jouw kind?



JongerenKinderen

Apenstaartjaren

Apenstaartjaren 2024 

Top 3 populariteit van toestellen bij kinderen en jongeren:

Tieners
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Apenstaartjaren

Apenstaartjaren 2024 (tweejaarlijks)

Wat doen ze er zoal mee:

Kinderen JongerenJongerenKinderen Tieners

Films, series, 
programma’s kijken

Gamen

Muziek luisteren

Huiswerk maken

Films, series op 
youtube, twitch, …

Gamen

Chatten/berichten sturen

Korte filmpjes/foto’s op 
sociale media

Muziek luisteren



MediaNest 2023

MediaNest 2023

• Bevraging van Ouders met kinderen tussen 0 en 18 jaar
• Mediagebruik en mediaopvoeding

• Meer weten?
www.medianest.be/onderzoek

http://www.medianest.be/onderzoek


MediaNest 2023

MediaNest 2023

In het kort:
• Jonge ouders bewuster (< 8 jaar)
• Digitale deuren gaan open tussen 9 en 12
• Meer weten, meer piekeren
• Schermtijd
• Privacy
• Inhoud



Mediagebruik in 2024

•  Schermtijd? 

•  Sociaal leven: online

•  Toekomstige jobs
 
•  Digitale vaardigheden

•  Mediawijsheid 



Sociale media-apps 
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Welke apps gebruikt jouw kind?



Instagram

• Foto’s en video’s
• App van Meta (Facebook, WhatsApp …)
• Publiek of privéprofiel 
• Verhaal/story
• Chatfunctie



BeReal

• Hoe ben je écht?
• 1 fotomoment per dag – 2 minuten tijd
• Bonusfoto’s indien binnen de tijd
• Camera voor en achter
• Standaard beperkt tot vriendenlijst 
• Eerst zelf foto’s maken, dan pas kijken



Tiktok

• Korte filmpjes
• Ook gebruikt als nieuwskanaal 
• Eindeloos scrollen 
• Standaard openbaar profiel
• Filterbubbel 



Snapchat
• ‘Verdwijnende’ chats en foto’s 
• Melding bij nemen van screenshot, maar… 
• Gamification (snapscore, streaks, …) 
• Geen echte profielfoto maar BitMoji
• Snapkaart – Ghost Mode
• My AI



Snapchat - Snapkaart



Snapchat - Snapkaart



Snapchat – Snapkaart – Ghost mode



Snapchat – My Ai



Ten ten

• Walkietalkie-app
• Altijd aan!
• Ook bij vergrendeld scherm

• Privacy van de App?



Andere social media apps

Facebook

Telegram

X

MessengerTwitch
Youtube

Discord
Reddit

Sendit

Threads



Populaire Games



Privacy en Beveiliging



Wat als…

…Onvoorzichtigheid leidt tot cybercriminaliteit? 



Phishing



Phishing



Identiteitsfraude



Cyberpesten – Hoeveel kinderen worden 
online gepest?



Cyberpesten

• Contacteer de school of zorgleerkracht
• Blokkeer 



Sexting

• Ook al bij jongere kinderen (3de graad lager 
onderwijs)

• Hoort bij experimenteren, verkennen
• Goede afspraken maken met jongeren
• Strafbaar onder 16j

• Risico 



Sexting



Sexting ≠ NCII (Non-Consensual Intimate Image) 

• Opdringen van naaktbeelden
(Bv. zogenaamde ‘dickpics’) 

• Deepnudes

• Verspreiden is strafbaar

• 79% meisjes vs 21% jongens
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Deepnudes
23% gezien
13,8% ontvangen
7,8% bezit



Sextortion

• Voornamelijk via Snapchat 
• Heimelijke screenshots
• Afpersing

(“Stuur me meer foto’s, of …”)

2018 2019 2020 2021 2022 2023
Inhoud Financieel Onbekend

46 55

101

91

109

183



Sextortion Dé oplossing?

Helaas erg ontoereikend:

• Foto moet onveranderd blijven
(toevoeging tekst/emoji, wijziging
formaat, …) 

• Slechts enkele platformen 
aangesloten



Grooming

• Benaderen van een minderjarige voor 
seksuele doeleinden

• Enorme toename sinds lockdown
• 7,9% van het totale dossiers 

aangaande seksuele uitbuiting zijn 
grooming dossiers (cijfers Child Focus)



Grooming



Grooming

Slachtoffers gezocht via reacties en publieke  profielen op sociale 
media zoals

Instagram Snapchat



Grooming

Om vervolgens

• Vertrouwen te winnen 
• Foto’s uit te wisselen 
• Eventueel fysiek af te spreken
• Zedenmisdrijven te plegen
• Levenslange trauma’s te veroorzaken



Grooming

• Praat over grooming met kinderen en jongeren 
• Leg uit hoe een groomer manipuleert 
• Verwijs door naar vertrouwenspersonen en –organisaties
• Child Focus (116 000)
• Awel (102) 
• Leerlingbegeleiding
• Familielid of vriend(in)
• Politie, JAC, CAW
• MAX



Grooming

• Begeleid kinderen en jongeren digitaal 

• Publiek of privéprofiel?
• Enkel echte of ook virtuele vrienden? 
• Locatievoorzieningen noodzakelijk? 
• Leer schermafdrukken maken 
• Leer blokkeren en rapporteren



Grooming

Child Focus

➢Kinderen: OK Groomer (Roblox)
➢Jongeren: CyberSquad

https://www.roblox.com/games/11834339946/OK-Groomer
https://cybersquad.be/nl/


Geldezels 



Geldezels 



Geldezels 



Geldezels 

• Onmisbare schakel = mededader

Grote kans op: 

• Pakkans 100%
• Veroordeling (18+) of maatregelen jeugdrechter 
• Burgerlijke vordering 
• Fiscale maatregelen 
• ‘Zwarte lijst’ bank



Geldezels 



Preventie 

• Ouderlijke betrokkenheid bij 
mediagebruik 

• Verken media en apps samen
• Al op peuterleeftijd
• Blijf interesse tonen, ook in wat   

pubers doen

• Duidelijk afspraken 
• Praten i.p.v. enkel 

controleren/verbieden



Preventie 

Mathieu Verschraege



Preventie 



Preventie 



Preventie 



Preventie 



Preventie 



Onze boodschap

Praten werkt
“Bedankt dat jullie dit doen, echt naar

ons luisteren. En niet gewoon zeggen dat
we allemaal slecht bezig zijn en de hele

tijd gewoon op onze gsm’s zitten.”

(meisje van 13, apenstaartjaren)





www.pzglm.be

Hartelijk Dank!
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