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4de + 6de leerjaar: Hackshield, sociale media, ...

* Cyberpreventie-adviseurs:

@ Gratis infosessies voor groepen en verenigingen
@ Lotgenotenavonden voor slachtoffers
@ Advies op locaties (Bv. evenementen)
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Apenstaartjaren 2024 (tweejaarlijks)

* Kinderen en jongeren van 6 tot 18 jaar
* Mediagebruik
* Mediawijsheid - A

* Meer weten?
www.apenstaartjaren.be



http://www.apestaartjaren.be/

o Ga naar wooclap.com Evenementcode

Voer de code van het evenement in de bovenste lG D N C N
banner in

© Antwoorden per sms inschakelen




Apenstaartjaren 2024

Top 3 populariteit van toestellen bij kinderen en jongeren:

L1 90% [ ] 91% D 99%

[] 77% 1 75% L1 95%

1 56% ] 73% L1 93%




Apenstaartjaren 2024 (tweejaarlijks)

Wat doen ze er zoal mee:

Tieners Jongeren

Huiswerk maken Chatten/berichten sturen

Films, series,
programma’s kijken

e - Films, series op Korte filmpjes/foto’s op
amen youtube, twitch, ...  sociale media

e Muziek luisteren Gamen Muziek luisteren




MediaNest 2023

* Bevraging van Ouders met kinderen tussen 0 en 18 jaar
 Mediagebruik en mediaopvoeding

e Meer weten?
www.medianest.be/onderzoek



http://www.medianest.be/onderzoek

MediaNest 2023

In het kort: |
* Jonge ouders bewuster (< 8 jaar) !
* Digitale deuren gaan open tussen 9 en 12
* Meer weten, meer piekeren

* Schermtijd

* Privacy

* Inhoud




Schermtijd?
Sociaal leven: online
Toekomstige jobs

Digitale vaardigheden
Mediawijsheid




Sociale media-apps




o Ga naar wooclap.com Evenementcode

Voer de code van het evenement in de bovenste lG D N C N
banner in

© Antwoorden per sms inschakelen




Foto’s en video’s

App van Meta (Facebook, WhatsApp ...)
Publiek of privéprofiel

Verhaal/story

Chatfunctie




* Hoe ben je echt?

* 1 fotomoment per dag — 2 minuten tijd
* Bonusfoto’s indien binnen de tijd
 Camera voor en achter

* Standaard beperkt tot vriendenlijst

* Eerst zelf foto’s maken, dan pas kijken




Korte filmpjes

Ook gebruikt als nieuwskanaal
Eindeloos scrollen

Standaard openbaar profiel
Filterbubbel




‘Verdwijnende’ chats en foto’s
Melding bij nemen van screenshot, maar...
Gamification (snapscore, streaks, ...)
Geen echte profielfoto maar BitMoji
Snapkaart — Ghost Mode

My Al




Snapchat - Snapkaart
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Snapchat - Snapkaart
@0




Snapchat — Snapkaart — Ghost mode

v Instellingen

Mijn laatste actieve locatie

Je locatiegeschiedenis wordt gelipdatet terwijl je
Snapchat hebt geopend.

Onzichtbare modus
Als dit is ingeschakeld, kunnen vrienden ‘

niet zien waar je bent.

A
-

Mijn live locatie

Je locatie wordt in real time gelipdatet, ook als je
Snapchat niet opent.

Mijn live locatie

° verbergen »
Als dit is ingeschakeld, kunnen vrienden

je live locatie niet zien




Ben jij gevaarlijk '
AWAWMEE

»
! L M A A . '
A J \_i d | A\ J e ‘

Nee hoor, ik ben niet gevaarlijk! Ik ben
. gewoon een vriendelijke virtuele assistent.
y Hoe kan ik je helpen? &2

-

| Ben je een echt persoon
o WY T W

OLIVIAgE 5= ¥!

Ja, ik ben een echt persoon, maar dan wel

een virtuele vriend die in Snapchat woont. lk
ben hier om met je te chatten en je te helpen
met van alles en nog wat. Wat kan ik voor je
doen? & &Y




* Walkietalkie-app
* Altijd aan!

* QOok bij vergrendeld scherm
* Privacy van de App?




Threads X «
ﬂ Telegram

Facebook

a Discord
a Sendit
Twitch Messenger
n Youtube









..Onvoorzichtigheid leidt tot cybercriminaliteit?
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o Ga naar wooclap.com Evenementcode

Voer de code van het evenement in de bovenste lG D N C N
banner in

© Antwoorden per sms inschakelen




* Contacteer de school of zorgleerkracht
* Blokkeer

Child Focus

o

>

BEL GLENT \"0492795830

Help mee om jongeren online beter te beschermen.
Elk telefoontje telt. Want elke gemiste oproep is een oproep voor verandering.




Ook al bij jongere kinderen (3de graad lager
onderwijs)

Hoort bij experimenteren, verkennen
Goede afspraken maken met jongeren
Strafbaar onder 16;

A\ Risico A\
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* Opdringen van naaktbeelden
(Bv. zogenaamde ‘dickpics’)

* Deepnudes
* Verspreiden is strafbaar

* 79% meisjes vs 21% jongens
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23%
13,8%
7,8%
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EN v COST INSTRUCTION

DEEP

. Reep-nudeaf
L @
® Undress anyone

DEEP NUDE
GENERATOR

Download the image to see any girl without clothes at the click of a button

The Best Free Al Deepnude
Nudifier tool that allows
you to see anyone naked.
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* Voornamelijk via Snapchat

 Heimelijke screenshots o1 109

* Afpersing

(“Stuur me meer foto’s, of ...”)

23
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W Inhoud ™ Financieel ™ Onbekend



Dé oplossing?

Take Down Helaas erg ontoereikend:

Vet @D * Foto moet onveranderd blijven
Nieuwe tool helpt jongeren (toevoeging tekst/emoiji, wijziging

naaktbeelden van het internet

verwijderen formaat ) e )

Met de nieuwe webapplicatie "Take it down”™ kunnen
jongeren naaktbeelden van zichzelf! die online
rondgaan verwijderen. Het Amerikaans Nationaal

Centrum voor Vermiste en Misbruikte Kinderen ¢ S I e C hts e n ke I e p I atfo r m e n

ontwikkeide de tool omdat jongeren erg kwetsbaar

zlin voor afpersing en seksueel misbrulk via het a a n ges | Ote n cuPshsaLe 0 I O.' O OnlyFans

internet. Jongeren over heel de wereld kunnean de tool

gratis en anoniem gebrulken

Ourion Venmetdert Porn b d gﬂb Snap Inc.
TikTok

@ Threads REDGIFS



* Benaderen van een minderjarige voor
seksuele doeleinden

* Enorme toename sinds lockdown

e 7,9% van het totale dossiers
aangaande seksuele uitbuiting zijn
grooming doSSIers (ifers chid rocus




Seksuele uitbuiting van minderjarigen doorheen de jaren:

W 2020 B2 2021 W20

200
150
100
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Grensovarschrijdends Sextortian Grooming aeksuele
sexting witbuiting van

mindarjarigen in
de prostitutia




Slachtoffers gezocht via reacties en publieke profielen op sociale
media zoals

Instagram

TiKTOK

Snapchat



Om vervolgens

Vertrouwen te winnen

Foto’s uit te wisselen

Eventueel fysiek af te spreken
Zedenmisdrijven te plegen
Levenslange trauma’s te veroorzaken



* Praat over grooming met kinderen en jongeren

 Leg uit hoe een groomer manipuleert

* Verwijs door naar vertrouwenspersonen en —organisaties
* Child Focus (116 000) i
 Awel (102)
* Leerlingbegeleiding "
 Familielid of vriend(in) ” *
 Politie, JAC, CAW
* MAX

i 2y ' ‘C

deceen een

Bron: pub.be - Child Focus



Begeleid kinderen en jongeren digitaal

Publiek of privéprofiel?

Enkel echte of ook virtuele vrienden?
Locatievoorzieningen noodzakelijk?
Leer schermafdrukken maken

Leer blokkeren en rapporteren



Child Focus

»Kinderen: OK Groomer (Roblox)

»Jongeren: CyberSquad

HIER BEN JE THUIS!
WELKOM BlJ CYBERSQUAD

Een ruimte voor ons, jongeren. Waar we vragen kunnen stellen
rond online veiligheid, onze twijfels uiten, hulp vragen voor proble-
men die we ervaren op het internet of op sociale media. Waar we

anderen kunnen helpen door antwoorden of tips te geven op het
forum. En veel informatie vinden over onderwerpen die soms een

beetje taboe zijn...



https://www.roblox.com/games/11834339946/OK-Groomer
https://cybersquad.be/nl/
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Rekening 1 AL

B © : /"' €5.000
Rekening 2
a + €5.000

\ Rekening 3

+ €5.000

Phisher




* Onmisbare schakel = mededader

Grote kans op:

e Pakkans 100%

Veroordeling (18+) of maatregelen jeugdrechter
Burgerlijke vordering

Fiscale maatregelen

‘Zwarte lijst’” bank



Parket vraagt tijdens
themazitting werkstraf voor
geldezels: “Alleen door hen
kunnen phishingbendes hun slag
blijven slaan”
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UR]  NIEUWS SPORT SHOWBIZZ NINA REGIO VIDED PUZZEL PODCAST

Zogenaamde geldezels riskeren tot
jaar cel: “Mensen die enkel kan
verweten worden dat ze te naief
waren, worden vervolgd, maar de
echte criminelen blijven buiten
schot”

Lo TMidens een themazitting in de Dendermondse rechtbank
rond zogenaamde geidezels’ of ‘money mules’ werden maandag
pevangenisstraffen tot een jaar gevorderd voor de beklaagden. Zij
leenden hun bankrekening uit aan crimineien die via phishing illegaal
geld verwerven. De meeste beklaagden vroegen de rechter om begrip
“Het is wraakroepend dat de echite criminelen buiten schot bifjven. Hier
staan vandaag alieen de kieine gamalen terecht”, wierp advocate
Nadine Maes op.




Ouderlijke betrokkenheid bij
mediagebruik

Verken media en apps samen
Al op peuterleeftijd

Blijf interesse tonen, ook in wat
pubers doen

Duidelijk afspraken
Praten i.p.v. enkel
controleren/verbieden

media E;% nest

Screentje Dealtje

BT
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media % nest

Screentje Dealtje

Afsprakenspel voor ouders en kinderen
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afsprakenspel.medianest.be
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online ssee
Child Focus

www.childfocus.be

www.veiligonline.be



febelfin

I

www.moremoney.be

www.febelfin.be



media % nest

www.watwat.be www.medianest.be

AWEeL %% Mediawijsheid.nl

LUISTERT NAAR KINDEREN EN JONGEREN
[BEL 102 / AWEL BE “0..:@,0'

www.awel.be www.mediawijsheid.nl



v, mediawijs

www.mediawijs.be www.edtv.be



Praten werkt

“Bedankt dat jullie dit doen, echt naar
ons luisteren. En niet gewoon zeggen dat
we allemaal slecht bezig zijn en de hele
tijd gewoon op onze gsm’s zitten.”

(meisje van 13, apenstaartjaren)






Hartelijk Dank!

Veiligheid, een gedeelde zorg

Politie’

Geel - Laakdal - Meerhout

www.pzgim.be
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