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LEERLINGEN ALS BRON VAN INFORMATIE

“ = H#HAPPGEPAST!
Cybercrimepreventie in de klas

= 2de/3de graad lager
1ste/2de graad secundair
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ONDERZOEK ALS BRON VAN INFORMATIE

Apestaartjaren 2022
= Kinderen en jongeren van 6 tot 18 jaar o &
= Mediagebruik : ¢
~ S

= Mediawijsheid

ey
&
= Meer weten? &”
www.apestaartjaren.be

ONDERZOEK ALS BRON VAN INFORMATIE

MediaNest 2023

= Quders met kinderen tussen O en 18 jaar
= Mediagebruik

= Dit jaar focus op kwetsbare gezinnen

= Meer weten?
www.medianest.be/onderzoek
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MEDIAGEBRUIK

= Schermtijd?

= Sociaal leven online
= Toekomstige jobs
= Digitaal burgerschap
= Mediawijsheid
= Digitale vaardigheden

SOCIALE MEDIA-APPS
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INSTAGRAM

Foto's en video's

= App van Meta (Facebook, WhatsApp ...

Publiek of privéprofiel

Verhaal/story
Chatfunctie

BEREAL

“Hoe ben je écht?”

1 fotomoment per dag — 2 minuten tijd

BeReal.

Bonusfoto's indien binnen de tijd

Camera voor en achter

Standaard beperkt tot vriendenlijst

Eerst zelf foto's maken, dan pas kijken
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Korte filmpjes met muziek

Ook gebruikt als nieuwskanaal

Eindeloos scrollen
/\ Filterbubbel A\

Douyin \ \air OP
v's POPWA | Dosts
\N
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SNAPCHAT

= ‘Verdwijnende’' chats en foto's
= Melding bij nemen van screenshot, maar...
= Gamification (snapscore, streaks, ...)
= Geen echte profielfoto maar BitMoji
@ = Snapkaart
= My Al

12
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SNAPCHAT - SNAPKAART

Sint-Gillis-Waas

Lokeren

Dendermonde

Lokeren

Dendermonde

13

SNAPCHAT - SNAPKAART

KonakiRestz
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SNAPCHAT - MY Al

2 myaAl >

1K
Goed hoor, en de jouwe?

MY Al
Mijn dag is goed, dank je. Wat heb je
vandaag gedaan?

IK
Ik ben aan het werken. Donderdag geef ik
een lezing over het digitale leven van
jongeren in Geel, en dan heb ik het ook over
jou!

MY Al
Klinkt interessant! Ik ben benieuwd wat je
over me gaat zeggen.

1K
Denk je dat jij jongeren kan manipuleren met
je gesprekken?

MY Al
Nee, ik ben geprogrammeerd om jongeren
te helpen en te vermaken, niet om hen te
manipuleren.

8
@® Chat

¢ & W@

15

ANDERE SOCIAL MEDIA APPS

° YouTube

Messenger ﬂ

Twitch

Telegram

Facebook

y Twitter

a Discord

Bron: iconfinder.com
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POPULAIRE GAMES

PRIVACY EN BEVEILIGING

—0— O4

18



19

WAT ALS...

..onvoorzichtigheid leidt tot cybercriminaliteit?

20

< 4316 L =

Toevoegen aan

contacten Nummer blokkeren

donderdag 20 mei 2021

Uw pakket komt er aan, volg het hier:
https:/saciosang.com/link.php
?2bré4eflc2c9ut

O @ saciosang.com/link php7brdef (@

=7

Bron: androidworld.nl

Volg uw pakket

1. Dit pakket s gekoppeld aan uw
tel

nnummet en is alleen te volgen
met onze app

2 Als ef een venster verschiint dat de

Installatie verhindert, selecteer dan
“instellingen” en schokel de installstle.
van onbekende apps in

10
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GET FREE
 VBUCKS?

mr -y )
M @ 4,500X U-BUCKS

= o
5 é't

IDENTITEITSFRAUDE

22
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SEXTING

= Ook al bij jongere kinderen (3de graad LO)
= Hoort bij experimenteren, verkennen

= Goede afspraken maken met jongeren

/\ Risico A\

grensoverschrijdende sexting en sextortion

23

GRENSOVERSCHRIIJIDENDE SEXTING

A¥/ ¢ nws] S e B f3dkm O Zosk

= Toepassen van druk

= Opdringen van naaktbeelden
(bv. zogenaamde dickpics)

= Doorsturen van ontvangen
naaktfoto’'s zonder toestemming

Ruim helft van meisjes tussen 15 en 25
jaar in Belgié ontving al eens "dickpic”

24
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SEXTORTION

= Voornamelijk via Snapchat
= Heimelijke screenshots Ve nws) wo i (G

= Afpersing
(“Stuur me meer foto's, of ...")

11342227,

Meer dan 4.500 meldingen van seksuele
afpersing in week tijd

25

SEXTORTION

Take E Down

vrt D

Dé oplossing?

Nieuwe tool helpt jongeren Helaas erg ontoereikend:
naaktbeelden van het internet

verwijderen

Met de nieuwe webapplicatie "Take it down" kunnen

jongeren naaktbeelden van zichzelf die online 1 foto moet onveran d e rd b | Uve n

rondgaan verwijderen. Het Amerikaans Nationaal . .. L.

Centrum voor Vermiste en Misbruikte Kinderen (toevoeg ing te kst/e moji, wijziging formaat, )
ontwikkelde de tool omdat jongeren erg kwetsbaar

zijn voor afpersing en seksueel misbruik via het

internet. Jongeren over heel de wereld kunnen de tool mS I ecC h ts en ke | e p I a tfo rmen aan g es | Ote n

gratis en anoniem gebruiken.

Dorion Vanmaldert
wo Olmrt © 0539

26
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= Strafwetboek art. 417/24

Benaderen van een minderjarige voor seksuele doeleinden

= Enorme toename sinds lockdown

27
. _____________________________________________§ |
\/ 0
2021 Child Focus
43 138
nieuwe dossiers nieuwe aangiftes
28
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= Slachtoffers gezocht via reacties en publieke profielen
op sociale media zoals

Instagram

o TikTok

30
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= ... of via populaire online games zoals

31

= .. of via publieke chatwebsites zonder identificatie

S}omea‘le Talk to strangers! 3a,uuu)m

You ont need anags 1o your phosse o tabet:
Omegle fahemegail 8 grest wey tomeet new fiends. U
you are pared ranciomly with 5
1o tolk one-on-one H you prefer, you ean ¥
e Iy paes with s

somene wha selected some ol the same mterests i
Te hip you sty safe. hats are anemymens unless pou te P

¥ ¥ i 0 chat stany time Sec oor Tamn of
Senvice and & o e
e chat pertect Usess.
whi using rnegle

YOU MUST BE 18 OR OLDER TO USE OMEGLE. See Omegle's Terms of Serice for mare info

o 2t it/ connectiafely oraicgntrois/ s wel 4 other sies
Video is monitored. Keep it clean 1}
Lo Ometye 37 Vi 31 1 1 ot f VST Wt youe iocking fo, and you e 16 e i,

What do you wanna talk about? Start chatting:
G Seuctvarsanan 7
(Seect “Englisn” to chat n Engish)

32
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e12{e]e] V]| [e

= Toenadering via privéberichten en overstap naar apps die meer
anonimiteit bieden

Snapchat

Telegram

33

Om vervolgens

= vertrouwen te winnen

foto’s uit te wisselen

eventueel fysiek af te spreken

zedenmisdrijven te plegen

levenslange trauma’s te veroorzaken

34
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e12{e]e] V]| [e

BN @ cmeghecom csaw+ »a00Q i

Google @ Veraidin: Nedsriands(¥| Origineel tonen | Optios ¥ | [

X

‘ ONZE LE ZUUN
JE MOET 18 JAAR OF OUDER ZIJN OM OMEGLE TE
‘GEBRUIKEN. Perscnen onder de 18 jaar mogen Omegle
niet gebruiken. Zie onze bijg
voor meer informatie. Door het vakje aan te vinken,
5| erkent en verklaart u dat u voldoet aan deze
leeftijdsbeperkingen.

communityrichtliinen van Omegle hebt gelezen en ermee
akkoord gaat

= Praat over grooming met kinderen en jongeren
= Leg uit hoe een groomer manipuleert

= Verwijs door naar vertrouwenspersonen en -organisaties

= Child Focus (¢ 116 000) AV ey

= Awel ((102) i a*e"e‘ei‘lee"
= |eerlingbegeleiding M x
= Familielid of vriend(in)
= Politie, JAC, CAW

Bron: pub.be - Child Focus

36
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= Begeleid kinderen en jongeren digitaal

Publiek of privéprofiel?

Enkel echte of ook virtuele vrienden?

Locatievoorzieningen noodzakelijk?

Leer schermafdrukken maken

Leer blokkeren en rapporteren

37

Child Focus

» Kinderen: OK Groomer (Roblox)

» Jongeren: CyberSquad

38
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GELDEZELS

i Val B e
e snelgeldverdienen.nlbe

e 0
| =N
R~ Sberichten  119valgers 770 volgend
£ LS
b e g 24/7 Beschrikbaar m. / se

A
P Ben i nou 18-
w n wil je bal et geld verdienen 7
o

Dm -
Al meer dan 250+ Tevreden kianten &

&S O

KLANTEN PREPAIDS KARRTEN

39

GELDEZELS

ﬁ
‘E

Kaartronselaar Casher

40
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GELDEZELS

EC
Rekening1 [
® : oicening 1 |

Rekening 2 tiizz ]

+ €5.000 =

. Rekening3 SR
Phisher @ - €15.000 +€5000 e Casher

41
GELDEZELS
= Onmisbare schakel = mededader
= Grote kans op:
= Veroordeling (18+) of maatregelen jeugdrechter
= Burgerlijke vordering
= Fiscale maatregelen
= ‘Zwarte lijst’ bank
42
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GELDEZELS

N MIEUWS EPORT [T11] SLIMMERLEVEN BILLIE PODCASTS

Parket vraagt tijdens [f] NEUWS SPORT SHOWBIZZ NINA REGIO VIDE PUZZEL PODCAST

themazitting werkstraf voor

Zogenaamde geldezels riskeren tot

geldezels: “Alleen door hen jaar cel: “Mensen die enkel kan

kunnen phishingbendes hun slag
blijven slaan”

Q

schot”

verweten worden dat ze te naief
waren, worden vervolgd, maar de
echte criminelen blijven buiten

PREVENTIE

= Ouderlijke betrokkenheid bij mediagebruik

= Verken media en apps samen
= Reeds op peuterleeftijd

= Blijf interesse tonen, ook in wat pubers doen

= Duidelijk afspraken

= Praten i.p.v. enkel controleren/verbieden

media % nest

Screentje Dealtje

Afsprakenspel voor ouders en kinderen

=

44
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PREVENTIE

media % nest

Screentje Dealtje
() Afsprakenspel voor ouders en kinderen
! Of ni
ws  betal
aan

TS

www.mediamatties.nl afsprakenspel.medianest.be

45

PREVENTIE

Child Focus

www.childfocus.be www.veiligonline.be

ve,i!'g
o nl ' ne GEZINSBOND

CHILD FOCUS

46
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PREVENTIE

J* febelfin

www.febelfin.be

www.moremoney.be

47
PREVENTIE
% media Q@:@G nest
www.watwat.be www.medianest.be
Pty - o .
eL #i234 Mediawijsheid.nl
LUISTERT NAAR KINDEREN EN JONGEREN kY LR al " 3
Cr s

www.awel.be www.mediawijsheid.nl

48
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PREVENTIE (ONDERWIJS)

I, mediawijs

www.mediawijs.be www.edtv.be
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PREVENTIE

[ | </
m w tggﬁ

VO ST INE social ‘

(@ . dilemma

Boek Netflix-documentaire
(uitverkocht)

50
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BRONNEN VOOR OUDERS EN LEERKRACHTEN

https://linktr.ee/mediavista

51

HARTELIJK DANK!

Mathieu Verschraege

mathieu@mediavista.be

.mediavista

een heldere kijk op online gevaar

Uw mening is belangrijk!

52
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